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DECISIONE N.17/08
ORDINE DEL GIORNO, CALENDARIO, E MODALITA
ORGANIZZATIVE DEL SEMINARIO OSCE SU UN APPROCCIO
GLOBALE DELL’OSCE AL RAFFORZAMENTO DELLA
SICUREZZA INFORMATICA

Il Foro di cooperazione per la sicurezza (FSC),
richiamando la Decisione dell’FSC N.10/08,
decide di organizzare il Seminario OSCE su un approccio globale dell’OSCE al

rafforzamento della sicurezza informatica conformemente all’ordine del giorno, al calendario
e alle modalita organizzative di cui all’annesso alla presente decisione.
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SEMINARIO OSCE SU UN APPROCCIO GLOBALE DELL’OSCE AL
RAFFORZAMENTO DELLA SICUREZZA INFORMATICA

I. Ordine del giorno e Calendario indicativo
Martedi 17 marzo 2009
ore 10.00-10.45 Seduta di apertura

— dichiarazione di apertura della Presidenza dell’FSC;

— osservazioni di apertura della Presidenza dell’OSCE;

— allocuzione di apertura del Segretario generale dell’OSCE;

— discorso programmatico: rafforzamento della sicurezza
informatica nella regione dell’OSCE.

ore 10.45-13.00 Sessione di lavoro 1: minacce poste alla sicurezza informatica

— introduzione del moderatore della sessione;

— caratteristiche e aspetti comuni degli attacchi informatici;
attacchi informatici da parte di terroristi; criminalita
informatica e guerra informatica; strategie di difesa per limitare
le minacce, gestire le conseguenze e porvi rimedio;

— osservazioni di chiusura da parte del moderatore.

ore 11.45-12.00 Pausa caffé
ore 13.00-15.00 Pausa colazione

ore 15.00-17.30 Sessione di lavoro 2: buone prassi nazionali e internazionali e quadri
giuridici — opzioni per le politiche dei governi

— introduzione del moderatore della sessione;

— migliori prassi e insegnamenti appresi; protezione delle
infrastrutture critiche; cooperazione nazionale e internazionale;
quadri giuridici e responsabilita delle pertinenti entita;

— dibattito;

— osservazioni di chiusura da parte del moderatore.

ore 16.30-16.45 Pausa caffé

ore 17.30-19.00 Ricevimento per favorire i contatti



mercoledi, 18 marzo 2009

ore 10.00-13.00

ore 11.30-11.45

ore 13.00-15.00

ore 15.00-16.30

ore 16.30-16.45

ore 16.45-17.30
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Sessione di lavoro 3: ruolo del settore privato, della societa civile e di
singoli utenti Internet

introduzione del moderatore della sessione;

contributo del settore privato, della societa civile e di singoli
utenti Internet al rafforzamento della sicurezza informatica;
insegnamenti appresi e buone prassi pertinenti; pertinenti
considerazioni in materia di diritti umani, liberta civili e
protezione dei dati;

dibattito;

osservazioni di chiusura da parte del moderatore.

Pausa caffé
Pausa colazione

Sessione di lavoro 4: verso un approccio globale al rafforzamento della
sicurezza informatica

introduzione del moderatore della sessione;

basandosi su precedenti dibattiti, esame del ruolo dell’OSCE;
potenzialita di un documento sulla sicurezza informatica;
modalita per una reciproca assistenza degli Stati partecipanti;
individuazione di tendenze e risultanze; raccomandazioni per
un approccio globale;

dibattito;

osservazioni di chiusura da parte del moderatore.

Pausa caffé

Sessione di chiusura: riepilogo e possibili opzioni per il futuro

riepilogo della Presidenza dell’FSC;

dibattito;

esame di potenziali eventi nel quadro dei seguiti;
osservazioni di chiusura.

I1. Modalita organizzative

Il Seminario OSCE su un approccio globale al rafforzamento della sicurezza
informatica si terra il 17 e 18 marzo a Vienna.

Alla riunione si applicheranno, mutatis mutandis, le norme procedurali e i metodi di

lavoro standard dell’OSCE.
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La Presidenza dell’FSC presiedera le sessioni plenarie di apertura e di chiusura.

Per ciascuna delle sessioni di lavoro saranno previsti un moderatore e un relatore. |
relatori presteranno assistenza ai preparativi delle sessioni e presenteranno riepiloghi scritti
delle sessioni di lavoro che saranno inclusi nel rapporto della Presidenza.

Per la sessione di apertura e di chiusura nonché per le sessioni di lavoro sara previsto
un servizio di interpretazione simultanea nelle sei lingue ufficiali dell’OSCE.

La Presidenza dell’FSC presentera un rapporto sul Seminario non oltre il
22 aprile 2009, compreso un riepilogo delle proposte e delle raccomandazioni avanzate nel
corso della riunione.

La Sezione stampa e pubblica informazione (PPIS) informera la stampa, come
appropriato. Le sessioni di apertura e di chiusura del Seminario saranno aperte ai mezzi
d’informazione.

I11. Partecipazione

Gli Stati partecipanti sono incoraggiati ad assicurare la partecipazione al Seminario di
funzionari di alto livello, anche dalle capitali, con particolare riguardo a esperti tecnici, fra
cui rappresentanti dei pertinenti organismi incaricati dai governi di vigilare sulla sicurezza
informatica, nonché esperti delle politiche in materia. Data I’attenzione posta su un approccio
globale al rafforzamento della sicurezza informatica, le delegazioni nazionali potrebbero ad
esempio includere rappresentanti governativi, membri di gruppi di pronto intervento nel
campo della sicurezza informatica (CERT), rappresentanti del settore privato, con particolare
riguardo a imprese che operano in campo informatico e di Internet, nonché rappresentanti del
mondo accademico e di centri di ricerca, della comunita forense e della societa civile.

Al Seminario parteciperanno le istituzioni dell’OSCE. L’invito a partecipare sara
anche esteso all’Assemblea parlamentare e ai Partner per la cooperazione.

Sara inoltre invitata la partecipazione di altre pertinenti organizzazioni internazionali
e regionali attive nel campo della sicurezza informatica.

Il termine ultimo per la registrazione é fissato al 2 marzo 2009.
Linee guida generali per i partecipanti

Il Seminario si articolera in quattro sessioni di lavoro (2 giornate).

Le sessioni di lavoro si concentreranno sulle informazioni fornite dagli oratori.
Ciascuna relazione sara seguita da un dibattito su una serie di pertinenti argomenti che i
delegati vorranno proporre. Lo scopo & quello di sensibilizzare, fornire informazioni e

incoraggiare I’interazione.

Si invita a distribuire anticipatamente note informative, rassegne o dichiarazioni.



-4 - FSC.DEC/17/08
17 dicembre 2008
ANNEesso

Al fine di promuovere un dibattito interattivo, le delegazioni sono invitate a
presentare dichiarazioni ufficiali solo per iscritto. Le delegazioni saranno invitate a limitare a
cinque minuti le loro dichiarazioni orali.

Linee guida per gli oratori principali e i partecipanti che svolgono interventi

Al fine di facilitare il dibattito entro i limiti di tempo previsti, la durata dei discorsi
programmatici sara limitata a 15-20 minuti e gli interventi/quesiti da parte dell’uditorio a
cinque minuti.

Nei loro contributi gli oratori principali dovranno creare le premesse per la
discussione in seno alle sessioni e stimolare il dibattito fra le delegazioni sollevando questioni
appropriate e suggerendo possibili raccomandazioni. Essi dovranno concentrarsi sui punti
salienti del contributo presentato nelle loro relazioni. Gli oratori principali dovranno
presenziare all’intera sessione durante la quale sono intervenuti ed essere pronti a partecipare
al dibattito successivo alla loro relazione.

Al fine di promuovere un dibattito interattivo, le dichiarazioni formali e gli interventi
nel corso delle sessioni di lavoro dovrebbero essere quanto piu possibile concisi e non
dovrebbero superare i cinque minuti. Essi dovrebbero inoltre contribuire all’ulteriore
approfondimento dei contenuti della seduta a seconda dell’evolversi del dibattito e della
disponibilita di tempo. La distribuzione anticipata dei testi delle dichiarazioni e degli
interventi migliorera la possibilita di impegnarsi in un dibattito.

Linee guida per i moderatori e per i relatori

Il moderatore presiedera la sessione e dovra promuovere e focalizzare il dialogo fra i
partecipanti. Egli dovra stimolare il dibattito introducendo punti relativi agli argomenti delle
sessioni di apertura e di lavoro, come appropriato, al fine di ampliare o focalizzare il dibattito.
I moderatori potranno fornire informazioni alla Presidenza per il rapporto del Presidente
dell’FSC.

Nei loro resoconti i relatori dovranno affrontare le questioni sollevate durante le
rispettive sessioni e presentare riepiloghi scritti conformemente al Seminario.

Non saranno espressi punti di vista personali.
Linee guida per la presentazione e la distribuzione dei contributi scritti

Gli oratori principali dovranno presentare i loro contributi scritti al Seminario entro il
20 febbraio 2009.

Gli Stati partecipanti e altri partecipanti al Seminario sono invitati a presentare
eventuali contributi scritti entro il 12 marzo 2009.

Le organizzazioni internazionali e regionali sono invitate a presentare per iscritto,
entro il 12 marzo 2009, informazioni concrete sulla loro organizzazione che potrebbero
rivelarsi utili per i partecipanti. Tali informazioni non dovranno essere sottoposte
all’attenzione dei partecipanti durante il Seminario.



