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BESCHLUSS Nr. 17/08
TAGESORDNUNG, ZEITPLAN UND
ORGANISATORISCHE MODALITATEN DER
OSZE-ARBEITSTAGUNG UBER EINEN UMFASSENDEN
OSZE-ANSATZ ZUR VERBESSERUNG DER INTERNETSICHERHEIT

Das Forum fur Sicherheitskooperation (FSK) —
unter Hinweis auf FSK-Beschluss Nr. 10/08 —
beschliel3t, die OSZE-Arbeitstagung Gber einen umfassenden OSZE-Ansatz zur

Verbesserung der Internetsicherheit entsprechend der Tagesordnung, dem Zeitplan und den
organisatorischen Modalitaten laut Anhang zu diesem Beschluss abzuhalten.
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OSZE-ARBEITSTAGUNG
UBER EINEN UMFASSENDEN OSZE-ANSATZ
ZUR VERBESSERUNG DER INTERNETSICHERHEIT

I. Tagesordnung und vorlaufiger Zeitplan
Dienstag, 17. Méarz 2009
10.00 - 10.45 Uhr  Eroffnungssitzung:

- Eroffnungserklérung des FSK-Vorsitzes

- Einleitende Worte des OSZE-Vorsitzes

- Eroffnungsansprache des OSZE-Generalsekretars

- Hauptreferat: Verbesserung der Internetsicherheit im OSZE-
Raum

10.45-13.00 Uhr  Arbeitssitzung 1: Gefahrdung der Internetsicherheit

- Einfliihrung durch den Moderator der Sitzung

- Merkmale und Gemeinsamkeiten von Angriffen aus dem
Internet; terroristische Angriffe aus dem Internet; Internet-
kriminalitat und ,,Cyber warfare*; Abwehrstrategien zur
Minderung des Gefédhrdungspotenzials, Umgang mit den
Folgen und Mittel zur Abhilfe

- Schlussworte des Moderators

11.45-12.00 Uhr  Kaffeepause
13.00 — 15.00 Uhr  Mittagspause

15.00 — 17.30 Uhr  Arbeitssitzung 2: Bewdhrte Praktiken und rechtliche Rahmen-
bedingungen auf nationaler und internationaler Ebene:
Entscheidungsstrategien flir Regierungen

- Einfiihrung durch den Moderator der Sitzung

- Bewidhrte Praktiken und gewonnene Erfahrungen; Schutz
kritischer Infrastruktur; nationale und internationale
Zusammenarbeit; rechtliche Rahmenbedingungen und
Verantwortlichkeiten zusténdiger Stellen

- Diskussion

- Schlussworte des Moderators

16.30 - 16.45 Uhr  Kaffeepause



17.30 — 19.00 Uhr
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Empfang mit Gelegenheit zur Kontaktpflege

Mittwoch, 18. Méarz 2009

10.00 — 13.00 Uhr

11.30 — 11.45 Uhr

13.00 — 15.00 Uhr

15.00 — 16.30 Uhr

16.30 — 16.45 Uhr

16.45 - 17.30 Uhr

Arbeitssitzung 3: Die Rolle der Privatwirtschaft, der Zivilgesellschaft
und des einzelnen Internetnutzers

- Einflhrung durch den Moderator der Sitzung

- Beitrag der Privatwirtschaft, der Zivilgesellschaft und des
einzelnen Internetnutzers zur Verbesserung der Internet-
sicherheit; welche Erfahrungen wurden gewonnen und welche
einschlagigen Praktiken haben sich bewéhrt; damit
zusammenhingende Uberlegungen in Bezug auf
Menschenrechte, biirgerliche Freiheiten und Datenschutz

- Diskussion

- Schlussworte des Moderators

Kaffeepause
Mittagspause

Arbeitssitzung 4: Der Weg zu einem umfassenden Ansatz zur
Verbesserung der Internetsicherheit

- Einflhrung durch den Moderator der Sitzung

- Untersuchung der Rolle der OSZE, ausgehend von den voran-
gegangenen Erdrterungen; Potenzial eines Dokuments zur
Internetsicherheit; Moglichkeiten der Teilnehmerstaaten zur
gegenseitigen Hilfeleistung; Aufzeigen von Trends und
Erkenntnissen; Empfehlungen hinsichtlich eines umfassenden
Ansatzes

- Diskussion

- Schlussworte des Moderators

Kaffeepause

Schlusssitzung: Zusammenfassung und mdgliche Zukunftsoptionen
- Zusammenfassung durch den FSK-Vorsitz

- Diskussion

- Uberlegungen zu méglichen Folgeveranstaltungen
- Schlussworte
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I1. Organisatorische Modalitéaten
Organisation

Die OSZE-Arbeitstagung tber einen umfassenden OSZE-Ansatz zur Verbesserung
der Internetsicherheit findet am 17. und 18. Mé&rz in Wien statt.

Fur diese Tagung gelten sinngemaR die Ubliche Geschéftsordnung und die Gblichen
Arbeitsmethoden der OSZE.

Der FSK-Vorsitz fuhrt den Vorsitz in der Eréffnungs- und der Schlusssitzung des
Plenums.

In jeder Arbeitssitzung gibt es einen Moderator und einen Berichterstatter. Die
Berichterstatter sind bei der VVorbereitung der Arbeitssitzungen behilflich und arbeiten
schriftliche Zusammenfassungen aus, die in den Bericht des Vorsitzes aufgenommen werden.

In der Er6ffnungs- und der Schlusssitzung und in den Arbeitssitzungen wird flr
Simultandolmetschung aus allen sechs Arbeitssprachen der OSZE und in diese Sprachen
gesorgt.

Der FSK-Vorsitz wird bis spatestens 22. April 2009 einen Bericht Gber die Arbeits-
tagung vorlegen, der auch eine Zusammenfassung der auf dieser Tagung gemachten
Vorschlage und Empfehlungen enthalten wird.

Die Abteilung Presse- und Offentlichkeitsarbeit (PP1S) wird die Presse in geeigneter
Weise informieren. Die Erdffnungs- und die Schlusssitzung der Arbeitstagung steht den
Medien offen.

I11. Teilnahme

Den Teilnehmerstaaten wird nahegelegt, dafiir zu sorgen, dass an der Arbeitstagung
hochrangige Vertreter, auch aus den Hauptstédten, teilnehmen, mit besonderem Schwerpunkt
auf technischen Experten, unter ihnen Vertreter der zustandigen Organe, die im Regierungs-
auftrag fir Internetsicherheit sorgen sollen, sowie politischen Experten. Angesichts der
Betonung eines umfassenden Ansatzes zur Verbesserung der Internetsicherheit konnten den
nationalen Delegationen beispielsweise auch Regierungsvertreter, Mitglieder von Computer
Emergency Response Teams (CERTS), Vertreter der Privatwirtschaft, insbesondere von
Computerfirmen und Internetunternehmen, Wissenschaftler und Mitglieder von Think-Tanks,
Juristen sowie Vertreter der Zivilgesellschaft angehoren.

Die OSZE-Institutionen nehmen an der Arbeitstagung teil. Die Parlamentarische
Versammlung und die Kooperationspartner werden ebenfalls zur Teilnahme eingeladen.

Andere einschldgige internationale und regionale Organisationen, die sich mit dem
Thema Internetsicherheit befassen, werden ebenfalls eingeladen.
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Die Registrierungsfrist endet am 2. Méarz 2009.
Allgemeine Leitlinien ftr die Teilnehmer
Diese Arbeitstagung wird in vier Arbeitssitzungen abgewickelt (2 Tage).

In den Arbeitssitzungen stehen die von den Rednern dargebotenen Informationen im
Mittelpunkt. Nach jedem Referat folgt eine Diskussion Uber eine beliebige Anzahl einschla-
giger Unterthemen, die Delegierte gegebenenfalls zur Sprache bringen mochten. Angestrebt
wird die Sensibilisierung fiir das Thema, die Information und die Ermutigung zur Interaktion.

Die vorherige Verteilung von Informationen, Ubersichten oder Erklarungen ist
erwinscht.

Im Interesse einer lebhaften Diskussion werden die Delegationen ersucht, offizielle
Erklarungen ausschlielRlich schriftlich vorzulegen. Die Delegationen werden ersucht, ihre
mundlichen Erklarungen auf finf Minuten zu beschranken.

Leitlinien fur die Hauptreferenten und die Diskussionsteilnehmer

Um zu gewabhrleisten, dass sich die Diskussion im vorgegebenen zeitlichen Rahmen
hélt, sind die Hauptreferate auf 15 bis 20 Minuten und die Wortmeldungen/Fragen aus dem
Saal auf finf Minuten beschrankt.

Die Hauptreferenten sollten in ihren Beitrdgen den Rahmen flr die Diskussion in den
Sitzungen abstecken und die Delegationen zur Diskussion anregen, indem sie entsprechende
Fragen stellen und mégliche Empfehlungen geben; sie sollten sich in ihren Referaten auf die
wesentlichen Punkte ihres Beitrags konzentrieren. Die Hauptreferenten sollten wahrend der
gesamten Sitzung, in der sie ihr Referat halten, anwesend sein, und sollten bereit sein, sich im
Anschluss an ihr Referat an der Debatte zu beteiligen.

Im Interesse einer lebhaften Diskussion sollten die offiziellen Erklarungen und
Wortmeldungen in den Arbeitssitzungen so kurz und pragnant wie moglich sein und funf
Minuten nicht Gberschreiten. Sie sollten auch einen inhaltlichen Beitrag nach Mal3gabe des
Verlaufs und des Zeitrahmens der Sitzung leisten. Eine vorherige Verteilung der Erklarungen
und Wortmeldungen wird einer regen Beteiligung an der Diskussion forderlich sein.

Leitlinien fir Moderatoren und Berichterstatter

Der Moderator fuhrt in der Sitzung den Vorsitz und sollte die Teilnehmer zum Dialog
anregen und dessen Richtung vorgeben. Er sollte DenkanstoRe geben, indem er gegebenen-
falls auf Themen der Er6ffnungssitzung und der Arbeitssitzungen Bezug nimmt, um die
Diskussion zu verbreitern oder Schwerpunkte zu setzen. Die Moderatoren kénnen dem
Vorsitz Beitrdge zum Bericht des FSK-Vorsitzes liefern.

Die Berichterstatter sollten in ihren Berichten auf Fragen, die in der jeweiligen
Sitzung thematisiert wurden, eingehen und schriftliche Zusammenfassungen Gber die
Arbeitstagung vorlegen.
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Personliche Meinungen werden nicht vorgebracht.
Leitlinien fur die Einreichung und Verteilung schriftlicher Beitrage

Die Hauptreferenten sollten den Koordinatoren der Arbeitstagung ihre schriftlichen
Beitrége bis spatestens 20. Februar 2009 Gbermitteln.

Bis 12. Marz 2009 konnen die Teilnehmerstaaten und anderen Teilnehmer der
Arbeitstagung eventuelle schriftliche Beitrdge einreichen.

Bis 12. Mdrz 2009 kénnen internationale und regionale Organisationen sachbezogene
Informationen ber ihre Organisation, die fur die Teilnehmer von Interesse sind, schriftlich
vorlegen. Diese Informationen sollten den Teilnehmern nicht wéhrend der Arbeitstagung zur
Kenntnis gebracht werden.



